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KVKK UYUM REHBERI

Ruh Saglig1 Hizmetlerinde Kisisel Verilerin Korunmasi

Bu rehber; psikiyatristler, klinik psikologlar, psikolojik danigsmanlar ve ruh saglgi merkezleri icin 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kapsamindaki hukuki yiktumltlikleri, uyum stireclerini ve pratik araclari kapsamli bicimde ele almaktadir.
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Bu Rehberde Neler Bulacaksiniz?

Bu rehber, ruh saghgi alaninda ¢alisan meslek mensuplarinin KVKK kapsamindaki ytikiimliliklerini pratik ve
uygulanabilir bir cercevede ele almaktadir. Her bolim, gercek hukuki senaryolar ve 6rnek uygulamalar icermektedir.
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BoOliim I — Temel Kavramlar ve Hukuki Cerceve

1. Kisisel Verilerin Korunmasi Hakkinin Onemi

Dijitallesmenin hiz kazanmasiyla birlikte sadlik verileri, kisisel veri kategorileri icinde en yiiksek risk grubunu olugturan
bilgiler haline gelmistir. Ozellikle ruh sagligi hizmetlerinde islenen tani bilgileri, ilac kullanimi, seans icerikleri,
psikometrik test sonuglar, intihar riski dederlendirmeleri, travma oykiileri ve aile i¢i catismalara iliskin kayitlar; yanhs
kisi, kurum veya platformlarin eline gectiginde bireyin yalnizca mahremiyetini dedil, is hayatini, aile iligkilerini, sosyal
cevresini ve hatta glivenlik algisini da kalici bicimde zedeleyebilir.

Bu nedenle KVKK, saglik verilerini 6zel nitelikli kigisel veri olarak ayri ve daha siki bir koruma rejimine tabi tutar. Ruh
saghgi alaninda veri givenligi, yalnizca teknik bir uyum meselesi degil; danisanin hekime, psikologa veya danismana
duydudu giivenin ve tedavi iliskisinin sirdrilebilirliginin temel sartidir.

® KVKK, saglik verilerini 6zel nitelikli kisisel veri olarak ayri ve daha siki bir koruma rejimine tabi tutar.

2. Temel Tanimlar

Asadgidaki tanimlar, ruh saghgi uygulamalarinda KVKK degerlendirmesinin baslangi¢c noktasini olusturur:

Kisisel Veri Ozel Nitelikli Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iligkin Irk, etnik koken, siyasi disiince, din, saglk ve cinsel
her tirla bilgidir. Ruh sagligi pratiginde ad, T.C. kimlik hayata iliskin verileri kapsar. Ruh sagligi tanilari, ilag
numarasi, telefon, e-posta, IP adresi, seans tarihleri ve bilgileri, terapi notlari ve seans icerikleri bu kapsamda
randevu kayitlari bu kapsama girer. degerlendirilir.

Veri Sorumlusu Veri Isleyen

Verilerin igleme amac ve yontemlerini belirleyen kisi Veri sorumlusunun adina kigisel veri igleyen kisidir.
veya kurulustur. Muayenehane sahibi psikiyatrist, Muhasebeci, yazilim girketi, bulut hizmet saglayicisi
klinik direktori veya merkezi veri yonetimini elinde ve slipervizyon platformu bu kategoriye girebilir.

tutan kurulus bu sifati tasiyabilir.

ilgili Kisi
Kisisel verisi islenen gergek kisidir. Ruh saghgi hizmetlerinde danisan veya hasta, ilgili kisi sifatini tasir.

3. KVKK'nin Temel Ilkeleri (Madde 4)

6698 sayili Kanun'un 4. maddesi, kisisel veri igsleme faaliyetlerinin dayandigi yedi temel ilkeyi diizenler. Ruh sagligi
hizmetlerinde bu ilkeler, terapétik iliskinin gizliligi ile hukuka uygun veri yénetimi arasinda denge kurar:

Hukuka ve durtstlik Dogru ve giincel olma: Belirli, acik ve mesru amac:
kurallarina uygunluk: Danisan bilgilerinin periyodik olarak | Seans notlari yalnizca tedavi, izlem
Veri isleme siireci acik giincellenmesi; yanlis adres, ve mesleki kayit amaciyla tutulmal;
6ngoriilebilir ve danlsa'nl iletisim bilgisi veya acil durum sonradan farkl ve belirsiz
yaniltmayacak sekilde irtibat1 gibi hatalarin dizeltilmesi amaclarla kullanilmamalidir.
yuritilmelidir. gerekir.
islemeyle baglantili, sinirh ve Saklama siiresiyle sinirli olma: Gizlilik ve erisim kontrolii:
Olc¢ili olma: Veriler, ilgili mevzuatta 6ngorilen Kayitlara yalnizca yetkili personel
Gereksiz veri toplanmamali; 6rnegin sure kadar saklanmali; amag erismeli; erisim loglari, rol bazli
terapi icin zorunlu olmayan'fazla ortadan kalktiginda silinmeli, yok yetkilendirme ve parola givenligi
ayrintilar sistematik bicimde edilmeli veya anonim hale saglanmalidir.
istenmemelidir. getirilmelidir. Uygulamada saghk

kayitlari bakimindan 10 yillik

saklama yikumliliga sikca

glindeme gelir.

Veri giivenligi tedbirleri:

Fiziksel dosya glivenligi, sifreleme, yedekleme, iki asamali dogrulama ve tedarik¢i denetimi gibi teknik ve idari
tedbirler alinmaldir.

4. Ilgili Mevzuat

Ruh sagligi alaninda kisisel verilerin korunmasina iligskin hukuki degerlendirme, tek basina KVKK ile sinirli degildir.
Uygulama alanini belirleyen baslica diizenlemeler sunlardir:

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu (2016): Kisisel veri isleme sartlarini, veri sorumlusu
yukdmlultklerini, 6zel nitelikli verilerin islenme rejimini ve ilgili kisinin haklarini diizenler.

e 3359 sayili Saglik Hizmetleri Temel Kanunu: Saglik hizmetlerinin genel ¢cercevesini cizer; saglik kurum ve
kuruluslarinin kayit ve hizmet sunumuna iliskin temel dayanaklardan biridir.

e Kisisel Saglik Verileri Hakkinda Yonetmelik (2019): Saglik verilerinin islenmesi, saklanmasi, erisimi ve paylasimina
iliskin usul ve esaslari belirler.

e Tiirk Tabipleri Birligi Etik Kurallari: Hekim-hasta gizliligi, mesleki sir, 6zen ytukimliligi ve mesleki bagimsizlik
bakimindan 6nemli etik ¢cerceve sunar.

e Psikolojik Danismanlik ve Rehberlik Kanunu Taslagi: Meslegin yasal statlist, mesleki sinirlar ve veri gizliligi
bakimindan normatif beklentileri ortaya koyan taslak metin niteligindedir.

Bu mevzuat birlikte dederlendirildiginde, ruh sagligi hizmetlerinde veri igsleme faaliyetinin yalnizca "riza
alinmis olmasi" ile mesrulasmayacagi; hukuki dayanak, amac sinirhlidi, giivenlik tedbirleri ve saklama siiresi
boyutlarinin da ayrica incelenmesi gerektigi gorilur.



Boliim IT — Meslek Gruplarinin Hukuki Konumu ve

Veri Isleme Faaliyetleri
5. Genel Olarak

Ruh sagligi alaninda faaliyet gosteren meslek mensuplari, mesleklerini icra ederken bireylere ait son derece hassas
kisisel verileri islemektedir. Bu verilerin biyik bélimi 6698 sayili Kigisel Verilerin Korunmasi Kanunu (“KVKK”)
kapsaminda o6zel nitelikli kisisel veri sayllmakta olup, bu verilerin islenmesi icin Kanun'da 6ngériilen daha siki hukuki
sartlarin ve ek giivenlik tedbirlerinin saglanmasi gerekmektedir. Ozellikle saglik verileri, ruh saghigr hizmetlerinde
yalnizca teshis ve tedavi siireci bakimindan degil, bireyin sosyal ¢evresi, aile iligkileri ve mesleki yasami Gizerinde
dogurabilecegi etkiler nedeniyle de yliksek koruma ihtiyaci tasir.

Bu nedenle ruh sagligi profesyonellerinin veri isleme faaliyetleri dederlendirilirken yalnizca mesleki unvanlarina
bakilmasi yeterli degildir; mesledin icra edildigi ortam, veri Gizerindeki tasarruf yetkisi, amag ve vasita belirleme
serbestisi ile kurumsal yapilanma birlikte incelenmelidir. Nitekim ayni veri, bagimsiz ¢alisan bir uzman bakimindan veri
sorumlulugu dogurabilirken, bir hastane, okul ya da klinik biinyesinde ¢alisan uzman bakimindan veri igleyen
konumunu giindeme getirebilir.

Ayni veri, bagimsiz ¢alisan bir uzman bakimindan veri sorumlulugu dogurabilirken, bir hastane, okul ya da
klinik biinyesinde ¢alisan uzman bakimindan veri isleyen konumunu giindeme getirebilir.

6. Psikiyatristlerin Hukuki Konumu

Psikiyatristler, tip fakiltesi mezunu ve ruh sagligi ve hastaliklari alaninda uzmanlik egitimini tamamlamis hekimlerdir.
Turk Tabipleri Birli§gi'ne kayitli hekimler olarak hem 3359 sayili Saglik Hizmetleri Temel Kanunu hem de KVKK
kapsaminda faaliyet gostermektedirler. Psikiyatristlerin sundugu hizmet, saglik hizmeti niteliginde oldugundan; hasta
kayitlarinin tutulmasi, tedavi planlarinin olusturulmasi, regete diizenlenmesi, sevk ve yatis iglemlerinin yiritilmesi
sirasinda iglenen veriler saglik mevzuatina uygun bigcimde korunmalidir.

Muayenehane sahibi bir psikiyatrist, veri isleme amag ve vasitalarini belirledigi 6l¢ciide veri sorumlusu sifatini tasir. Bu
durumda, isleme faaliyetlerinin hukuki dayanagini belirlemek, ilgili kigileri aydinlatmak, gerekli agik riza ve diger isleme
sartlarini degerlendirmek, veri glivenligini saglamak ve saklama-imha politikalarini uygulamak dogrudan kendisinin
yikimluligiundedir. Ayrica muayenehanenin niteligine ve calisan sayisina gére VERBIS kaydi da giindeme gelebilir.

Buna karsilik bir hastane, klinik ya da tip merkezi biinyesinde gorev yapan psikiyatrist, cogu durumda kurumsal veri
sorumlulugu altinda hareket eder. Bu durumda hekimin konumu, kurumun belirledigi amag ve araglar ¢ergevesinde veri
isleyen niteligine yaklasabilir. islenen veriler arasinda DSM-5/ICD-11 tanilari, ilag receteleri, psikometrik test sonuglari,
yatis kayitlari ve intihar riski dederlendirmeleri yer alir. Bu verilerin niteligi geregi erisim yetkileri siki bicimde
sinirlandinimali, log kayitlar tutulmali ve Gglincd kisilerle paylasim ancak hukuki dayanak varsa gerceklestirilmelidir.

7. Klinik Psikologlarin Hukuki Konumu

Klinik psikologlar, psikolojik degerlendirme, psikoterapi, test uygulamalar ve psikolojik destek hizmetleri yiriiten
uzmanlardir. Klinik psikologlarin hukuki statlisi, hizmeti bagimsiz olarak mi yoksa bir kurum catisi altinda mi
sunduklarina gore degismektedir. Bagimsiz muayenehane veya danismanlik ofisi isleten klinik psikolog, veri isleme
amac ve yontemlerini bizzat belirledigi icin veri sorumlusu sayilacaktir. Buna karsilik hastane, rehabilitasyon merkezi,
klinik veya benzeri bir kurulus biinyesinde ¢alisan klinik psikolog, kurumun belirledigi veri isleme sistemi icinde hareket
ettigi dlcide veri igleyen konumunda degerlendirilebilir.

Onemli bir husus, klinik psikologlarin Tirkiye'de halen bagimsiz ve kapsamli bir meslek kanununa sahip olmamasidir.
Bu durum, 6zellikle mesleki yetki sinirlari, sir saklama yikimliliginin kapsami, tanikliktan ¢ekinme hakki ve bazi veri
isleme faaliyetlerinin hukuki dayanagi bakimindan uygulamada yorum farkliliklarina yol agabilmektedir. Bu nedenle
klinik psikologlarin veri isleme faaliyetleri degerlendirilirken yalnizca KVKK degil, ilgili yonetmelikler, kurum igi
dizenlemeler ve somut olayin 6zellikleri birlikte ele alinmalidir.

islenen veriler arasinda psikolojik degerlendirme raporlari, WAIS/MMPI gibi psikometrik test sonuglari, seans notlari
ve danisanin aile dykisiine iliskin kayitlar bulunmaktadir. Bu veriler, cogu zaman dogrudan bireyin ruh sagli§ina, biligsel
kapasitesine, kisilik yapisina ve yasam oykisine iliskin oldugundan, yiiksek derecede gizlilik gerektirir.

8. Psikolojik Danigsmanlarin Hukuki Konumu

Psikolojik danismanlar (PDR mezunlari), agirlikli olarak egitim, rehberlik ve danismanlik hizmetleri sunmaktadir.
Psikolojik danigsmanlar okul psikolojik danismani olarak Millt Egitim Bakanligi (MEB) biinyesinde gorev yapiyorsa, veri
isleme faaliyetleri bakimindan kurumun veri isleme politikalari dogrultusunda hareket ederler ve ¢ogu durumda veri
isleyen sifati ile degerlendirilirler. Buna karsilik 6zel danigmanlik ofisi, 6zel etiit merkezi, danismanlik sirketi veya
bagimsiz rehberlik hizmeti yuritilmesi halinde veri isleme amag ve aracglari bizzat belirlendiginden veri sorumlusu
konumu dogar.

Okul ortaminda islenen 6grenci verileri yalnizca KVKK'ya degil, ayni zamanda MEB mevzuatina, rehberlik hizmetlerine
iliskin diizenlemelere ve kurum ici veri glivenligi politikalarina tabidir. Bu nedenle 6grenci gelisim dosyalari, aile
gorisme notlari ve davranis degerlendirmeleri gibi kayitlarin hem hukuka uygunluk hem de élclilik ilkeleri
cercevesinde islenmesi gerekir. Ogrencinin ustiin yarari ile veri minimizasyonu arasinda denge kurulmali; gereksiz, asiri
veya amagla ilgisiz veri toplanmamalidir.

Psikolojik danismanlik faaliyetlerinde sik karsilasilan veri tirleri arasinda ogrenci gelisim dosyalari, aile goriisme
notlari, kariyer envanterleri ve davranis degerlendirme formlari yer alir. Bu kayitlarin 6zellikle ergenler ve ¢ocuklar
bakimindan daha da hassas sonuclar dogurabilecegi gozetilmeli; erigsim yalnizca yetkili kigilerle sinirlandiriimalidir.

9. Ruh Saglig1 Merkezleri ve Kliniklerin Durumu

Birden fazla uzmanin g¢alistigi ruh saghgi merkezleri, klinikler ve ¢ok disiplinli uygulama alanlarinda veri sorumlulugu
cogunlukla kuruma aittir. Bu tiir yapilarda veri isleme amaclarini, saklama sirelerini, erisim yetkilerini ve teknik-idari
tedbirleri belirleyen taraf kurum oldugundan, ¢alisan uzmanlar genellikle veri isleyen konumunda degerlendirilir. Ancak
somut organizasyon yapisina gore ortak veri sorumlulugu ihtimali de ayrica incelenmelidir.

Bu merkezlerde KVKK uyumu bakimindan yalnizca bireysel mesleki sorumluluk yeterli degildir; kurumsal diizeyde yazili
politikalarin olusturulmasi zorunludur. Ozellikle tiim calisanlarla veri isleme sézlesmesi (DPA) imzalanmasi, i¢ veri
politikalarinin hazirlanmasi, erisim yetki matrisi olusturulmasi, saklama-imha siirecinin belirlenmesi ve VERBIS
kaydinin tamamlanmasi gerekir. Ayrica merkez i¢inde ¢aligsanin gérevine gore degisen rol bazli erisim, gizlilik taahhidd,
yedekleme ve olay miidahale prosediirleri uygulanmalidir.

10. VERBIS Kayit Yiikkiimlaligi

6698 sayili KVKK'nin 16. maddesi uyarinca kisisel veri isleyen gercek ve tiizel kisi veri sorumlularinin Veri Sorumlulari
Siciline (VERBIS) kayit ve bildirim yiikiimliiliguni yerine getirmeleri icin belirlenen son tarih 31.12.2021 olarak
uygulanmistir. Bu tarihten sonra yikimli haline gelen veri sorumlularinin ise Veri Sorumlulari Sicili Hakkinda
Yénetmelik'in 8. maddesinin ikinci fikrasi uyarinca, ytikimliliik altina girmelerini miteakip 30 giin i¢inde Sicile kayit ve
bildirimlerini tamamlamalar gerekmektedir.

2025 Yil1 Mali Bilanco Esikleri ve Yeni Yiikiimliiler

Kigisel Verileri Koruma Kurulu'nun 04.09.2025 tarihli ve 2025/1572 sayili Karari ile deg@isik 2018/87 sayili Karari
uyarinca VERBIS kayd yiikiimliiligiinden muafiyet, caligsan sayisi ve mali bilango toplami kriterlerinin kiimiilatif olarak
degerlendirilmesine baglidir. Her iki esigin birlikte asilmasi halinde kayit yikimlaligu dogar; yalnizca birinin asiimasi
muafiyeti sona erdirmez. Esik sonradan asllirsa, yikiimliligin dogdugu tarihten itibaren 30 giin icinde Sicile kayit
yapilmalidir. Mali bilanco esiginin asilmasi genellikle ilgili yila ait kurumlar vergisi beyannamesinin verilmesi ve
bilanconun kesinlesmesiyle gerceklesir; 30 glinliik siire bu tarihi izleyerek baslar.

Yukimlulik doguran esikler su sekilde belirlenmistir:

e Ana faaliyet konusu 6zel nitelikli kisisel veri igsleme olan tiizel kisi veri sorumlulari (ruh saghg: merkezleri,
klinikler): Muafiyet icin yillik calisan sayisinin 10'dan az VE yillik mali bilango toplaminin 10 milyon TL'den az olmasi
gerekir. Her iki esigin birlikte asilmasi halinde VERBIS kaydi zorunlu hale gelir.

e Ana faaliyet konusu 6zel nitelikli kisisel veri isleme olmayan tiizel kisi veri sorumlulari: Muafiyet icin yillik calisan
sayisinin 50'den az VE yillik mali bilango toplaminin 100 milyon TLden az olmasi gerekir. Her iki esigin birlikte
asiimasi halinde VERBIS kaydi zorunlu hale gelir.

» Bilango esasina gore defter tutan veri sorumlularinda her iki kriter (calisan sayisi ve mali bilango) kiimdilatif olarak
degerlendirilir. Buna karsilik isletme hesabi veya serbest meslek defteri tutan veri sorumlularinda mali bilanco
bilgisi bulunmadigindan yalnizca ¢alisan sayisi kriteri esas alinir.

Ruh Saglig: Hizmetleri Acisindan Degerlendirme

Ruh saghgi merkezleri ve klinikler, ana faaliyet konusu itibariyla 6zel nitelikli kisisel veri (saglik verisi) isleyen kuruluslar
olarak degerlendirilmektedir. Bu nedenle s6z konusu kuruluslar icin calisan sayisi ve 10 milyon TL mali bilango esikleri
kiimiilatif bicimde uygulanir; her iki esigin birlikte asilmasi halinde VERBIS kaydi zorunlu héle gelir. Bireysel
muayenehane sahibi psikiyatrist veya klinik psikologlar ise cogunlukla bu esiklerin altinda kalmaktadir. Ancak bu
durum, KVKK'nin diger yukumliliklerini (aydinlatma, gtivenlik tedbirleri, ilgili kisi haklari, saklama ve imha) ortadan
kaldirmaz. VERBIS kaydi zorunlu olmasa dahi temel uyum yiikiimliiliikleri eksiksiz yerine getirilmelidir.

Veri Sorumlusu Turd Kimilatif Esik VERBIS Kayit Yukimliiligi

Ana faaliyet konusu 6zel nitelikli veri Calisan sayisi 10+ VE Her iki esigin birlikte asilmasi halinde evet;

isleme olan tuzel kisi (ruh sagligi mali bilango 10 yukimliligin dogmasini izleyen 30 giin

merkezi, klinik) milyon TL+ icinde

Ana faaliyet konusu 6zel nitelikli veri Galisan sayisi 50+ VE Her iki esigin birlikte asilmasi halinde evet;

isleme olmayan tizel kisi mali bilangco 100 yukimluligin dogmasini izleyen 30 giin
milyon TL+ icinde

Bireysel muayenehane (gercek kisi veri Kurul karariyla Esik agilirsa evet; aksi halde diger

sorumlusu) belirlenen esikler yukdmlulikler gecerli



B6lim III — Kisisel Verilerin Islenme Sartlar:
11. Genel Olarak

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK?”), kisisel verilerin islenmesini kural olarak ilgili kisinin iradesine
bagl bir faaliyet olarak kabul etmektedir. Bununla birlikte Kanun, kisisel verilerin agik riza olmaksizin da islenebilecegi
sinirl sayida hukuki dayanak éngérmektedir. Ruh sagligi hizmetlerinde hangi hukuki dayanagin uygulanacagi, somut
veri isleme faaliyetinin niteligine, amacina ve taraflarin konumuna gore belirlenir.

12. Acik Riza (Madde 5/1 ve 6/2)

Acik riza; belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle aciklanan onay beyanidir. Ruh saghgi
pratiginde acik riza alinirken asagidaki hususlara dikkat edilmelidir:

e Riza, hizmet sunumunun 6n kosulu olarak dayatilamaz; kosullu riza yasagina aykiri davranilamaz.
e Riza, mutlaka aydinlatma ytkimliliga yerine getirildikten sonra alinmalidir.

e Sozll nza ispat gilcligl yaratir; bu nedenle yazili veya elektronik riza tercih edilmelidir.

e Danisan rizasini her zaman geri alabilir; geri alma, énceki islemlerin hukuka aykirihgini dogurmaz.
e Seans kaydi alinacaksa ses veya video kaydi i¢in ayri ve acgik bir riza alinmalidir.

Bu kapsamda acik riza, genel ve soyut bir onay seklinde degil; islenecek veri kategorisi, amag, aktarim yapilan kisiler ve
saklama siiresi bakimindan somutlastinimis olmahdir.

13. Hukuki Yikiimlilik (Madde 5/2-a)

Veri islemenin kanunlarda agik¢a 6ngoérilmesi halinde acik rizaya gerek yoktur. Bu hukuki sebep, ruh sagligi alaninda
ozellikle kamusal yiikiimliliiklerin yerine getirilmesi bakimindan énem tasir. Ornegin:

Adli makamlarin talebi Gizerine tani ve tedavi bilgilerinin paylasiimasi.

Zorunlu bildirim ytkidmlilikleri kapsaminda bulasici hastalik bildirimi yapiimasi.
Cocuk istismari siiphesinin yetkili mercilere bildirilmesi.

Sigorta sirketlerine veya SGK siireglerine iligkin fatura ve islem bilgilerinin iletilmesi.

Bu tiir durumlarda veri sorumlusu, islemenin kanuni dayanagini ayrica degerlendirmeli; talebin kapsamini asan veri
paylasimindan kaginmali ve sadece zorunlu olan bilgilerle yetinmelidir.

14. S6zlesmenin Kurulmasi veya ifasi1 (Madde 5/2-c)

Daniganla kurulan terapi sdzlesmesinin kurulmasi veya ifasi i¢in zorunlu olan veriler bu kapsamda islenebilir. Ornegin
randevu bilgileri, 6ddeme kayitlari, faturalama bilgileri ve iletisim bilgileri bu hukuki dayanaga dayandirilabilir. Ancak bu
dayanak sinirsiz degildir; s6zlesmenin ifasi icin zorunlu olmayan veriler icin ayrica baska bir hukuki sebep bulunmalidir.

Ozellikle seans igerigi ve tani bilgileri bakimindan sézlesmenin ifasi dayanagi cogu durumda yeterli gériilmez. Bu
veriler, niteligi itibariyla saglik verisi oldugundan, ayrica KVKK'nin 6. maddesi ¢ercevesinde degerlendirilmelidir.
Dolayisiyla veri sorumlusu, hangi verinin sézlesmenin ifasi icin gercekten zorunlu oldugunu ayri ayr tespit etmelidir.

15. Mesru Menfaat (Madde 5/2-f)

Veri sorumlusunun mesru menfaati, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemesi kosuluyla kigisel verilerin
islenmesine imkan taniyabilir. Ancak ruh sagligi pratiginde bu hukuki dayanak dikkatli kullaniimalidir. Clink
danisanlara ait veriler cogu zaman hassas nitelikte olup mahremiyet riski yliksektir.

Mesru menfaat degerlendirmesinde denge testi yapilmali; veri sorumlusunun menfaati ile ilgili kisinin gizlilik ve
mahremiyet beklentisi karsilastiriimahdir.

Danisanin hassas verileri s6z konusu oldugunda mesru menfaat dayanagi cogu zaman yeterli olmayacak;
daha gicli bir hukuki sebep aranacaktir.

16. Ozel Nitelikli Kisisel Verilerin Islenmesi (Madde 6)

Saglik verileri, KVKK bakimindan 6zel nitelikli kigisel veri niteligindedir. Bu veriler icin iki temel hukuki dayanak
gecerlidir:

e Aclk nza (Madde 6/2)

e Saglk hizmetinin sunulmasi amaciyla, sir saklama yukumlaltaga altindaki kisiler tarafindan islenmesi (Madde 6/3)
Madde 6/3 istisnasi, ruh saghgi alaninda 6zellikle psikiyatristler ve klinik psikologlar bakimindan kritik Sneme sabhiptir.
Zira saglik hizmetinin sunulmasi amaciyla ve mesleki sir saklama ytikimliliga cercevesinde islenen veriler, acik riza

aranmaksizin iglenebilir. Bununla birlikte bu istisna, sinirsiz bir yetki vermez; veri isleme mutlaka saglik hizmetinin
sunulmasi amaciyla baglantil olmal ve 6l¢lilik ilkesine uygun yiratilmelidir.

Ozel nitelikli verilerin islenmesinde ayrica uygun giivenlik tedbirlerinin alinmasi, erisim yetkilerinin sinirlandiriimasi ve
gereksiz paylasim yapilmamasi gerekir.

17. Pratik Senaryo Tablosu

Ruh sagligi pratiginde hangi veri isleme faaliyetinin hangi hukuki dayanaga oturtulacagi somut olaya gore
belirlenmelidir. Asagidaki tablo, uygulamada sik karsilasilan 6rnekleri gostermektedir:

Veri isleme Faaliyeti Hukuki Dayanak Dikkat Edilmesi Gereken Husus

Seans notlari tutulmasi Madde 6/3 (saghk Yalnizca tedavi amaciyla sinirh tutulmali
hizmeti)

Ses/video kaydi Acik nza Ayri, 6zel nza formu gerekli

Adli makama bilgi verme Hukuki yakimlulik Talep yazili olmali, kayit tutulmali

Sigorta/SGK faturasi Hukuki yukdmlulik Yalnizca zorunlu bilgiler iletilmeli

Slpervizyon paylasimi Acik riza veya Kimlik bilgileri cikariimali

anonimlestirme

Arastirma/yayin Acik riza + etik kurul Anonimlestirme tercih edilmeli
onayl



Boliim IV — Danisan Dosyalari, Seans Notlar1 ve

Kayitlarin Yonetimi
18. Genel Olarak

Ruh sagligr hizmetlerinin sunulmasi sirasinda ¢ok sayida kisisel veri ve 6zel nitelikli kisisel veri Uretilmektedir. Bu veriler
yalnizca danisanin kimlik ve iletisim bilgilerinden ibaret degildir; seans notlari, psikometrik test sonuglari, ses/video
kayitlari, aile dykiileri, travma anlatilari ve intihar riski degerlendirmeleri de bu kapsamda yer almaktadir. S6z konusu
verilerin nasil olusturulacagi, saklanacagi, paylasilacagi ve imha edilecegdi, hem KVKK hem de saglik mevzuati
acisindan titizlikle yonetilmelidir.

19. Seans Notlarinin Hukuki Niteligi

Seans notlari, danisanin ruh sagligina iliskin 6zel nitelikli kigisel veri icerdiginden KVKK'nin en siki koruma rejimine
tabidir. Bu nedenle notlar yalnizca tedavi amaciyla tutulmali; gereksiz ayrinti, G¢tinci kigilere iligkin bilgi ve kisisel
yorum icermemelidir. Ozellikle danisanin beyanlari ile klinik degerlendirme birbirinden ayrilmali, notlarin amaci
tibbi/psikolojik bakimin sirdirilmesiyle sinirh kalmalidir.

Notlarin icerigi bakimindan asagidaki ilkeler uygulanmalidir:

e Klinik gozlem ve degerlendirme odakli olmali

e Daniganin ifadelerini dogrudan aktarmaktan kaginilmali (6zellikle Ggiinci kisiler hakkinda)
e Notlar, danisanin talebi halinde erisime acik olabilecegi icin dikkatli kaleme alinmali

o Kagit notlar kilitli dolapta; dijital notlar sifreli sistemlerde saklanmahidir

Seans notlarinin, ileride dogabilecek uyusmazliklarda delil niteligi tagiyabilecegdi de gozetilmeli; bu kayitlarin subjektif,
kiicultiicl veya gereksiz ayrinti iceren bir dil yerine profesyonel, él¢iili ve dogrulanabilir bir dille tutulmasi gerekir.

20. Ses ve Video Kayitlari

Seans ses veya video kaydi i¢in danigsandan ayri ve acik riza alinmasi zorunludur. Bu riza, genel aydinlatma metninin
icinde ortill bicimde alinamaz; her kayit faaliyeti bakimindan somut, bilgilendirmeye dayali ve 6zgiir iradeyle verilmis
olmalidir. Ayrica riza metni, kayit isleminin kapsamini ve sinirlarini agikga gostermelidir.

Rizanin 6zellikle su unsurlari icermesi gerekir:

e Kaydin amaci (stipervizyon, egitim, arastirma, kisisel arsiv)
e Kaydin kimlerle paylasilacagi

e Saklama siiresi

e Rizanin geri alinabilir oldugu

Kayitlar sifreli ortamda saklanmali; siipervizyon amach paylasimda kimlik bilgileri miimkiinse anonimlestirilmelidir.
Kayitlarin ihtiyagtan uzun sire tutulmasi veri minimizasyonu ilkesine aykirlik olusturabilir. Bu nedenle ses ve video
kayitlari bakimindan saklama siiresi, kayit amacinin siirmesiyle sinirli olmali; amac sona erdiginde kayitlar
gecikmeksizin imha edilmelidir.

21. Saklama Sureleri

Saglik kayitlari icin saklama siiresi belirlenirken hem 6zel mevzuat hem de uyugmazlik ihtimali birlikte
degerlendirilmelidir. Uygulamada asagidaki sireler esas alinabilir:

Yetigkin daniganlar: Son islem tarihinden itibaren 10 yil

Cocuk daniganlar: Resit olma tarihinden itibaren 10 yil

Adli nitelik tagiyan kayitlar: Dava zamanasimi siiresince

Ses/video kayitlari: Amaca gore belirlenmeli; amacg ortadan kalkinca imha edilmelidir

Saklama siiresi belirlenirken, dosyanin yalnizca idari ihtiyacglar icin degil, olasi bir denetim, sikayet, tazminat veya ceza
sorusturmasi siirecinde de gerekli olabilecegi dikkate alinmalidir. Buna karsilik, siresi dolan kayitlarin siiresiz bigimde
muhafaza edilmesi KVKK'nin amacla baglantili, sinirli ve dl¢iili olma ilkeleriyle bagdagmaz.

22. Fiziksel ve Dijital Giivenlik Tedbirleri

Danisan dosyalarinin hem fiziksel hem de dijital ortamda korunmasi zorunludur. Givenlik tedbirleri, verinin niteligine ve
erisim riskine gore kademeli bicimde uygulanmalidir. Asagdidaki karsilagtirma, temel tedbirleri gdstermektedir:

Fiziksel Giivenlik Dijital Givenlik
e Kilitli dosya dolabi, yalnizca yetkili erisim e Glcliu parola + iki faktorli kimlik dogrulama
e Kagit formlarin imhasi: ¢apraz kesim imha makinesi e Sifreli bulut depolama (tercihen Tirkiye sunucusu)
e Ziyaretgi erisiminin kisitlanmasi e Dizenli yedekleme ve yedek sifreleme
e Ofis glivenligi (alarm, kamera — danisan alanlari e Antivirls, glivenlik duvari, glincel yazihm
harig) e Erisim log kaydi tutulmasi

Fiziksel givenlik bakimindan, yalnizca yetkili personelin erigebilecedi kilitli alanlar olusturulmali; belgelerin masada
acik birakilmasi, ortak alanlarda unutulmasi veya danisanlarin gérebilecegi yerlerde saklanmasi énlenmelidir. Dijital
ortamda ise sistem giivenligi yalnizca teknik yazilimlarla degil, kullanici yetkilendirmesi, log takibi ve diizenli giivenlik
denetimleriyle desteklenmelidir.

23. Imha ve Silme Prosediiri

Saklama siiresi dolan veriler i¢in periyodik bir imha takvimi olusturulmalidir. imha yéntemi verinin niteligine gére
belirlenmeli; kagit belgeler ¢capraz kesim imha makinesiyle, dijital veriler ise glivenli silme yazilimiyla yok edilmelidir.
Basit silme iglemleri, verinin teknik olarak geri getirilebilir olmasi nedeniyle yeterli kabul edilmemelidir.

imha siirecinde asagidaki hususlara uyulmalidir:

e imha iglemi 6nceden belirlenmis takvime gére yiiriitilmelidir
e imha edilen veri tiirii ve kapsami kayit altina alinmaldir

e Imha tutanagi diizenlenmeli ve saklanmalidir

e Imha islemi, sonradan ispatlanabilir olmalidir

Boylece hem veri giivenligi saglanir hem de gereksiz veri saklama riskleri azaltilir. imha yiikiimliiligiiniin sistematik
sekilde ydrdtilmesi, ruh saghgi hizmeti sunanlarin hem KVKK hem de mesleki 6zen yikimlilikleri bakimindan temel
sorumluluklarindan biridir.



Boliim V — Yapay Zeka ve Dijital Araclar
24. Dijitallesme ve Ruh Saglig1 Hizmetleri

Son yillarda dijital teknolojilerde yasanan gelismeler, ruh saghgi hizmetlerinin sunulus bigimini dnemli dl¢tide
degistirmistir. Elektronik danisan dosyalari, cevrim ici terapi uygulamalari, yapay zekéa destekli degerlendirme araglari
ve dijital ruh saghgi platformlan artik giinliik pratigin bir parcasi haline gelmistir. Bu déntisim, hizmet erisimini
kolaylastinirken veri glivenligi, gizlilik ve hukuki uyum agisindan yeni riskler de dogurmaktadir.

25. Cevrim I¢i Terapi ve Telepsikiyatri

Video go6riisme platformlari aracihiyla yiritilen terapi ve psikiyatri hizmetleri, KVKK kapsaminda 6zel degerlendirme
gerektirmektedir. Bu hizmetlerde kullanilan altyapinin yalnizca teknik yeterliligi degil, ayni zamanda saglik verisi igsleme
bakimindan hukuka uygunlugu da aranmalidir. Ozellikle platform segimi, veri isleme iliskisi, kayit uygulamalari ve
baglanti glivenligi bakimindan asagidaki asgari standartlara uyulmalidir.

e Platform sec¢imi: Yalnizca saglik verisi islemeye uygun, sifreli ve KVKK uyumlu platformlar kullaniimalidir;
WhatsApp ve Zoom (icretsiz siirim gibi tiiketici uygulamalari uygun degildir.

e Veri isleme sozlesmesi: Platform saglayicisiyla yazili veri isleme s6zlesmesi (DPA) imzalanmalidir.

e Sunucu konumu: Turkiye'de veya yeterli koruma diizeyine sahip lilkede veri depolama tercih edilmelidir.
e Kayit yasagi: Danisanin acgik rizasi olmaksizin gériisme kaydedilemez.

e Giivenli baglanti: Sifreli (end-to-end) baglanti zorunludur.

Cevrim ici terapi hizmetlerinde, gériismenin yapildigi ortamin gizliligi kadar iletim altyapisinin giivenligi de 6nem tasir.
Meslek mensubu, kullandigi sistemin tg¢ilinc kisilerin erisimine kapali oldugundan, verilerin acgik aktarilmadigindan ve
gorisme igeriklerinin hizmet saglayicinin ticari amaclari icin islenmediginden emin olmalidir.

26. Yapay Zeka Arac¢larinin Kullanimi

Ruh sagligi pratiginde yapay zeka araglarinin kullanimi ciddi KVKK riskleri tagimaktadir. ChatGPT benzeri biyiik dil
modelleri, otomatik transkripsiyon yazilimlari ve klinik karar destek sistemleri, danisan verisini dogrudan veya dolayli
olarak isleyebildiginden, her kullanim senaryosu ayrica hukuki dederlendirme gerektirir. Danisan verisinin bu sistemlere
girilmesi ¢cogu durumda veri aktanimi niteligi tasiyabilir ve uygun hukuki dayanak olmaksizin gergeklestirilemez.

Risk Alani Hukuki Degerlendirme Uygulamada Dikkat Edilecek Nokta
ChatGPT / LLM kullanimi Danisan bilgilerini yapay Kimlik belirleyici unsurlar ¢ikariimal,
zekaya girmek veri aktarimi mimkinse paylasim yapilmamaldir.

sayllir; acik riza ve DPA
olmaksizin yapilamaz.

Otomatik transkripsiyon Seans ses kaydinin yapay Ses kaydi, isleme amaci ve saklama siiresi
zeka ile metne onceden belirlenmelidir.
donusturilmesiicin ayri riza
gerekir.

Klinik karar destek Tani 6nerisi sunan sistemler, Nihai karar yalnizca meslek mensubu
veri isleyen sifatiyla DPA tarafindan verilmelidir.
kapsamina girebilir.

Yapay zeka ile not tutma Danisan kimligini iceren Asgari veri kullanimi ve anonimlestirme ilkeleri
notlarin yapay zekaya uygulanmalidir.
aktarilmasi hukuki dayanak
gerektirir.

Danisan verisinin yapay zeka sistemlerine girilmesi cogu durumda veri aktarimi niteligi tasiyabilir ve uygun
hukuki dayanak olmaksizin gerceklestirilemez.

Yapay zeka sistemlerinin sagladi§i hiz ve kolaylik, mesleki 6zen yiukimliligind ortadan kaldirmaz. Aksine, saglk
verisinin islenmesi bakimindan daha siki bir denetim ve kayit disiplini gerektirir. Bu nedenle her kullanim éncesinde
sistemin veri akisi, saklama politikasi ve saglayicinin roli agik¢a degerlendirilmelidir.

27. Pratik Kural: Yapay Zeka Kullaniminda Asgari Standartlar

Yapay zeka kullaniminda riskleri azaltmak i¢in asagidaki asgari kurallara uyulmahdir:

e Danisan verisi iceren hicbir bilgi, e Yapay zeka kullanimi aydinlatma e Danisan adi, T.C. kimlik no ve
DPA imzalanmamis yapay zeka metninde acgik¢a belirtilmelidir. dogrudan tanimlayicilar yapay
platformuna girilmemelidir. zekaya aktarilmamalidir.

e Anonimlestirilmis vaka 6zetleri kullanilabilir; ancak e Yapay zeka saglayicisinin sunucu konumu ve veri
yeniden tanimlanabilirlik riski degerlendirilmelidir. saklama politikasi incelenmelidir.

Bu kurallar, yapay zeka araglarinin tamamen dislanmasi gerektigi anlamina gelmez. Ancak ruh saghgi
alaninda, teknoloji kullanimi ancak veri minimizasyonu, amagla sinirhlik ve agik hukuki dayanak ilkeleriyle
birlikte kabul edilebilir.

28. Dijital Ruh Saglig1 Uygulamalar1 (Mobil Uygulamalar)

Danisanlara dnerilebilecek meditasyon, ruh hali takibi veya terapi destek uygulamalar da KVKK kapsaminda
degerlendirilmelidir. Uzman, danisanina bir uygulama énerirken o uygulamanin veri politikasini incelemeli; 6zellikle veri
aktarimi, sunucu konumu ve glinci taraf paylagimi konularinda danisani bilgilendirmelidir. Uygulamanin reklam amacl
veri toplamasi, saglik disi profilleme yapmasi veya lciinci kisilerle paylasimda bulunmasi halinde ek risk olusabilecedi
unutulmamalidir.

29. Bulut Depolama ve Elektronik Dosya Sistemleri

Danisan dosyalarinin bulut ortaminda saklanmasi igin teknik ve hukuki giivence birlikte saglanmalidir. Bulut sistemleri,
erisim kolayli§i ve yedekleme avantaji sunsa da, verinin nerede tutuldugu ve kimler tarafindan islendigi acikca
belirlenmeden kullanilmamahdir. Saglayici ile kurulan iligki, veri isleme faaliyeti bakimindan yazih sekilde
diizenlenmelidir.

Bulut depolama ve elektronik dosya sistemlerinde asagidaki sartlar aranmalidir:

e Tiurkiye'de sunucu barindiran veya yeterli koruma diizeyine sahip llkede hizmet veren saglayici secilmeli
e Saglayiciyla veri igsleme stzlesmesi imzalanmali

e Erisim yetkileri rol bazli tanimlanmal

e Sifreleme hem aktarimda hem depolamada saglanmali

¢ Yedekleme ve felaket kurtarma plani olusturulmali

Elektronik dosya sistemlerinde yalnizca teknik glivenlik yeterli degildir; kullanici yetkilendirmesi, erisim kayitlari ve
periyodik denetim de sistemin bir pargasi olmalidir. Ozellikle saglik verilerinin islendigi ortamlarda, yanhs
yapilandiriimig bir bulut hizmeti ciddi veri ihlallerine yol acabilir.



Boliim VI — Cocuk Danisanlar ve Hassas Gruplar
30. Genel Olarak

Ruh sagligr hizmetlerinde bazi danisan gruplari ve bazi yagam olaylari, kisisel verilerin korunmasi bakimindan 6zel
degerlendirme gerektirmektedir. Ozellikle; gocuklar, ergenler, bosanmis ebeveynlerin cocuklar, intihar riski tasiyan
bireyler, aile i¢i siddet magdurlari, bagimlilik sorunu yasayan kisiler gibi hassas gruplar bakimindan veri isleme
faaliyetleri yalnizca KVKK perspektifinden degil, bireyin tistiin yarari ve temel haklarinin korunmasi perspektifinden de
degerlendirilmelidir.

31. Cocuklara Iligkin Kisisel Veriler

Cocuklara ait kisisel veriler, veri koruma hukukunda 6zel 6nem verilen veri kategorileri arasinda yer almaktadir. Bunun
temel nedeni ¢cocuklarin hukuki ve fiili agidan yetiskinlere gére daha korunmasiz olmalaridir. Ruh sagligi hizmetlerinde
islenen cocuk verileri cogu zaman yalnizca saglk verilerini degil; aile iliskilerini, egitim hayatini, gelisimsel 6zellikleri,
davranigsal gozlemleri, sosyal ¢cevreyi de icermektedir. Bu nedenle ¢ocuklara iligkin verilerin korunmasi konusunda
ylksek hassasiyet gosterilmelidir.

32. Cocugun Ustiin Yarari lkesi

Cocuklara iligkin her tirli degerlendirmede temel hareket noktasi cocugun ustiin yarari ilkesidir. Bu ilke hem
uluslararasi insan haklari belgelerinde hem de Tirk hukukunda kabul edilmektedir. Veri paylasimi, kayit saklama veya
tglinci kisilere bilgi verilmesi gibi islemler degerlendirilirken yalnizca ebeveynlerin talepleri dedil, cocugun menfaatleri
de dikkate alinmalidir. Bazi durumlarda ebeveynin bilgi talebi ile cocugun mahremiyetinin korunmasi arasinda hassas
bir denge kurulmasi gerekebilir.

33. Bosanmis Ebeveynler ve Bilgi Talepleri

Uygulamada en sik karsilagilan sorunlardan biri bosanmig ebeveynlerin danigsan kayitlarina erisim talepleridir.
Bosanmig olma durumu tek basina ebeveynlik sifatini ortadan kaldirmaz. Ancak her somut olayda; velayet durumu,
mahkeme kararlari, ebeveynlerin temsil yetkileri, cocugun tstin yarari birlikte degerlendirilmelidir. Bu nedenle bilgi
taleplerinin otomatik bicimde kabul edilmesi veya reddedilmesi dogru degildir. Her talep kendi hukuki ¢ercevesi
icerisinde incelenmelidir.

Anayasa Mahkemesi Karari. Anayasa Mahkemesi, bosanma siirecinde eslerden birinin diger ese ait saglik
kayitlarini ve psikiyatrik tedavi bilgilerini elde ederek mahkemeye sunmasina iligkin olayda, saglik verilerinin
0zel korumaya tabi kisisel veri niteliginde oldugunu vurgulamigtir. Mahkeme ayrica es olmanin saglik
kayitlarina erisim hakki vermeyecegini belirterek kisisel verilerin korunmasini isteme hakkinin ihlal edildigine
karar vermistir (H.0. Bagvurusu, B. No: 2019/20473, 03.02.2022). Ayni yéndeki AIHM ictihadi da tibbi
belgelerin medeni yargilamada, baska yolla ulasilabilecekken kullaniimasini ihlal saymistir (L.L. v. Fransa, B.
No: 7508/02, 10.10.2006). Buna karsilik, saglik durumunu bizzat dava konusu yapan kisinin kayitlarinin sinirli
bicimde sunulmasi orantili bulunabilir (M.S. v. Isveg, B. No: 20837/92, 27.08.1997). Bu iki karar birlikte, ifsanin
yasak olmadigini ama yalnizca gereklilik ve dlgillliik dlciitleri cercevesinde miimkiin oldugunu
gOstermektedir.

34. Aile Uyelerinin Bilgi Talepleri

Meslek mensuplari siklikla; eslerden, anne ve babalardan, kardeslerden, diger yakin akrabalardan bilgi talepleri
alabilmektedir. Bu talepler cogu zaman iyi niyetli gerekgelere dayaniyor olsa da kisisel verilerin korunmasina iligkin
yukumlulikleri ortadan kaldirmaz. Bir kisinin aile Giyesi olmasi, danisana ait tim bilgileri 6grenme hakki bulundugu
anlamina gelmez. Bu nedenle aile liyelerinden gelen talepler degerlendirilirken hukuki dayanak ayrica incelenmelidir.

35. Acil Durumlar ve Hayatin Korunmasi

Bazi durumlarda bireyin yasami veya beden biitiinliigi bakimindan ciddi riskler ortaya ¢ikabilir. Ornegin; intihar girisimi
riski, agir kendine zarar verme egilimi, ciddi psikiyatrik krizler, G¢iinci kisilere yonelik yakin ve ciddi tehlike gibi
durumlarda veri isleme faaliyetlerinin hukuki dederlendirmesi olagan vakalardan farklilik gésterebilir. Bu tir durumlarda
yalnizca gizlilik ilkesi degil, yasam hakki ve beden biitiinliginin korunmasina iligkin yikiimlilikler de dikkate
alinmalidir. Her olay kendi 6zellikleri icerisinde degerlendirilmelidir.

36. Intihar Riski Tasiyan Danisanlar

intihar diistincelerinin paylasilmasi ruh saghg hizmetlerinde karsilasilabilecek en hassas durumlardan biridir. Bu tiir
vakalarda meslek mensuplari bir yandan danisanin mahremiyetini korumakla yikimli iken, diger yandan ortaya
cikabilecek hayati riskleri de dederlendirmek zorundadir. Bu nedenle risk degerlendirmesinin dikkatli sekilde yapiimasi
ve alinan kararlarin kayit altina alinmasi 6nem tagimaktadir. Ozellikle yakin ve ciddi bir tehlikenin varli§i
degerlendiriliyorsa, yalnizca veri koruma perspektifiyle degil, temel haklarin korunmasi perspektifiyle de hareket
edilmelidir.

37. Aile ici Siddet ve Istismar Iddialar

Aile ici siddet ve istismar vakalari, hem kisisel verilerin korunmasi hem de bireyin givenliginin saglanmasi bakimindan
0zel 6Gnem tasimaktadir. Bu tiir vakalarda elde edilen bilgiler cogu zaman son derece hassas niteliktedir. Meslek
mensuplari; magdurun givenligi, veri givenligi, hukuki yikimldlukler, ilgili mevzuat hiikiimleri arasindaki dengeyi
gozetmelidir. Ozellikle cocuklarin taraf oldugu vakalarda durum daha da hassas hale gelebilmektedir.

38. Uglincii Kisiler Hakkindaki Bilgiler

Terapi ve danismanlik siireclerinde yalnizca danisana iligkin bilgiler degil, G¢tincu kisiler hakkinda bilgiler de
paylasilabilmektedir. Ornegin danisan; esi, ailesi, is arkadaslari, arkadas cevresi hakkinda ayrintili agiklamalarda
bulunabilir. Bu bilgiler de veri koruma hukuku bakimindan 6nem tasimaktadir. Meslek mensuplarinin kayit olustururken
ve veri paylasimi yaparken bu hususu dikkate almalari gerekir.

39. Sosyal Medya ve Danisan Mahremiyeti

Glnlmizde sosyal medya kullanimi yeni hukuki sorunlari beraberinde getirmektedir. Meslek mensuplarinin
danisanlara iliskin bilgileri dogrudan veya dolayli bicimde sosyal medya ortamlarinda paylagmalari ciddi mahremiyet
ihlallerine yol agabilir. Kisinin ismi belirtiimese bile; olay 6rgiist, meslek bilgisi, yasadigi sehir, aile yapisi gibi detaylar
danisanin belirlenmesine neden olabilir. Bu nedenle sosyal medya kullanimi sirasinda mahremiyet risklerinin ayrica
degerlendirilmesi gerekir.

40. Ara Degerlendirme

Cocuklar, hassas gruplar ve kriz vakalar bakimindan veri koruma hukukunun uygulanmasi cogu zaman standart
vakalara gore daha karmasik bir gériinim arz etmektedir. Bu nedenle ruh sagligi alaninda faaliyet gosteren meslek
mensuplarinin yalnizca mevzuat hiikiimlerini degil; insan haklari, cocuk haklari, yasam hakki ve bireyin Gistlin yarari gibi
temel ilkeleri de dikkate alarak hareket etmeleri gerekmektedir. Her somut olay kendi kosullari i¢cerisinde
degerlendirilmeli; 6zellikle bireyin givenligi ile mahremiyet hakki arasinda ortaya ¢ikabilecek ¢atismalarda dikkatli ve
Olculu bir yaklasim benimsenmelidir.



Bo6lium VII — Veri Thlalleri ve Hukuki Sonuclar:

41. Veri Ihlali Kavrami

Kisisel verilerin korunmasi hukukunda veri ihlali, kisisel verilerin hukuka aykiri sekilde; elde edilmesi, aciklanmasi,
degistirilmesi, silinmesi, kaybedilmesi, erisilemez hale gelmesi, yetkisiz kisiler tarafindan gériintiilenmesi sonuclarini
doguran givenlik olaylarini ifade etmektedir. Veri ihlali yalnizca disaridan gerceklestirilen siber saldirilar sonucunda
ortaya ¢cikmaz. insan hatalari, organizasyon eksiklikleri ve teknik yetersizlikler de veri ihlaline neden olabilir.

42. Ruh Sagligi Alaninda Veri Ihlallerinin Ozelligi

Ruh sagligi alaninda meydana gelen veri ihlallerinin etkisi birgok sektére gére daha agir olabilir. Clinki ihlale konu olan
veriler cogu zaman,; psikiyatrik teghisleri, terapi siireclerini, travmatik yasantilari, bagimlilik gegmisini, aile iligkilerini,
cinsel yasami icermektedir. Bu tiir bilgilerin ifsasi bireylerin sosyal hayatlarinda, aile iligkilerinde ve mesleki
yasamlarinda ciddi sonuclar dogurabilir. Bu nedenle ruh sadligi alaninda veri giivenligi yalnizca teknik bir mesele olarak
goridlmemelidir.

43. Veri Ihlalinin Kaynaklar1

Uygulamada veri ihlalleri farkli nedenlerle ortaya cikabilmektedir. En sik karsilasilan sebepler sunlardir:

insan Kaynakh Hatalar Teknik Sorunlar Siber Saldirilar

e yanls kisiye e-posta e sistem arizalari, e fidye yazilimlari,
gonderilmesi, o yedekleme eksiklikleri, e kimlik avi saldirilari,

* yanlis dosyanin paylasilmasi, o giivenlik aciklari, o yetkisiz erisim girisimleri,

 danisan bilgilerinin agik e vyazilim hatalari. e veri sizintilari.
birakilmasi,

e erisim yetkilerinin hatali
tanimlanmasi.

44. Veri Ihlali Tespit Edildiginde ilk Yapilmasi Gerekenler

Bir veri ihlali fark edildiginde panik yerine sistematik hareket edilmelidir. Oncelikle; ihlalin devam edip etmedigi, hangi
verilerin etkilendigi, kag kisinin etkilendigi, risk seviyesinin ne oldugu tespit edilmeye ¢alisiimalidir. Olayin mimkin
oldugunca erken kayit altina alinmasi 6nemlidir.

45. Olayin Belgelendirilmesi

Veri ihlali sonrasinda yapilan en énemli igslemlerden biri olayin kayit altina alinmasidir. Bu kapsamda; olayin tarihi, tespit
zamani, etkilenen veri kategorileri, alinan tedbirler, yapilan degerlendirmeler belgelenmelidir. Belgelendirme hem
kurumsal hafiza hem de olasi hukuki siirecler bakimindan 6nem tasimaktadir.

46. Risk Degerlendirmesi

Her veri ihlali ayni diizeyde risk olusturmaz. Bu nedenle ihlalin etkileri ayrica degerlendiriimelidir. Ornegin yalnizca
randevu bilgilerinin ifgasi ile terapi notlarinin ifsasi ayni risk diizeyine sahip degildir. Ozellikle saglik verilerinin
etkilenmesi durumunda daha dikkatli degerlendirme yapilmasi gerekir.

47. 1lgili Kigiler Acisindan Olas1 Sonuglar

Veri ihlallerinin bireyler tizerinde dogurabilecedi sonuglar farkhlik gésterebilir. Bunlar arasinda; ayrimcilik, damgalanma,
psikolojik zarar, ekonomik zarar, itibar kaybi, sosyal dislanma gibi sonuglar yer alabilir. Ruh sagligi alaninda islenen
veriler bakimindan bu riskler daha yiiksek diizeyde ortaya cikabilmektedir.

48. idari Para Cezalar1

KVKK kapsaminda veri sorumlulari ¢esitli idari yaptirnmlarla karsilagabilir. ihlalin niteligine gore; aydinlatma
yuktumlulGginin ihlali, veri glivenligi yikidmliliklerinin ihlali, Kurul kararlarinin yerine getirilmemesi, sicil
yiukumluliiklerine aykirilik gibi nedenlerle idari yaptinmlar uygulanabilir. idari yaptirimlarin miktari mevzuattaki
giincellemeler dogrultusunda zaman icerisinde degisebilmektedir. Bu nedenle gilincel tutarlarin ayrica kontrol edilmesi
gerekir.

49. Tazminat Sorumlulugu

Veri ihlalleri yalnizca idari yaptinmlara neden olmaz. Bazi durumlarda ilgili kisiler maddi veya manevi zararlarinin
giderilmesini talep edebilirler. Ozellikle saglk verilerinin ifsasi sonucunda ortaya cikan zararlar bakimindan tazminat
talepleri glindeme gelebilmektedir. Bu nedenle veri ihlali siire¢lerinin dikkatli sekilde yonetilmesi 6nem tagimaktadir.

50. Ceza Hukuku Boyutu

Bazi veri ihlalleri ayni zamanda ceza hukuku bakimindan da sonug¢ dogurabilir. Tirk Ceza Kanunu'nda; kigisel verilerin
hukuka aykirn kaydedilmesi, kisisel verilerin hukuka aykiri olarak verilmesi veya ele gegirilmesi, verilerin yok edilmemesi
gibi fiiller su¢ olarak diizenlenmistir. Bu nedenle veri ihlalleri yalnizca KVKK perspektifiyle degil, ceza hukuku
bakimindan da degerlendirilmelidir.

51. Norveg Veri Koruma Otoritesi'nin Takip Pikseli (Tracking
Pixel) Kararlar

2025 yihinda Norveg Veri Koruma Otoritesi (Datatilsynet), internet sitelerinde kullanilan takip piksellerine iligkin
kapsamli bir denetim gergeklestirmistir. Denetim kapsaminda incelenen alti farkh internet sitesinin tamaminda,
ziyaretcilere ait kisisel verilerin {iciincii taraflara hukuka aykiri bigimde aktarildi§i tespit edilmistir. incelenen internet
siteleri arasinda; ¢evrim i¢i saglik hizmeti sunan platformlar, saglik bilgileri paylasan internet siteleri, gevrim i¢i eczane
hizmetleri, cocuklara yénelik destek hatlari, hassas sosyal gruplara hizmet veren platformlar yer almaktadir.

Denetim sonucunda, internet sitelerinde kullanilan takip piksellerinin ziyaretgilere iliskin ¢esitli bilgileri otomatik olarak
Uclincl taraf sirketlere aktardigi belirlenmistir. Otorite, bazi durumlarda aktarilan bilgilerin kisilerin saglik durumlari, dini
inanclari, 6zel yasamlari veya hassas sosyal durumlari hakkinda dolayli cikarim yapilmasina imkan saglayabilecek
nitelikte oldugunu degerlendirmistir. Ozellikle cocuklara ve kirilgan gruplara iliskin verilerin tigciincii taraflara aktarilmasi
agir bir ihlal olarak kabul edilmistir.

Kararlarda dikkat ¢ceken hususlardan biri, veri sorumlularinin dnemli bir bolimiinin kullanilan teknolojinin nasil
cahistigini tam olarak bilmediklerini ileri stirmelerine ragmen sorumluluktan kurtulamamis olmalaridir. Otorite, veri
sorumlularinin kullandiklar teknolojik aracglarin kisisel veri isleme siregleri Gzerindeki etkilerini anlamak ve gerekli
hukuki degerlendirmeleri yapmakla yikimli olduklarini vurgulamistir.

Bu kararlar, ruh sagli§i alaninda faaliyet gosteren meslek mensuplari agisindan da énem tagimaktadir. Glinimuizde
bircok internet sitesi ve ¢gevrim ici danismanlik platformunda; Meta Pixel, Google Analytics, reklam teknolojileri, G¢tinci
taraf analiz araclari, ¢cevrim ici randevu sistemleri kullanilmaktadir. Bu sistemlerin bazilari, kullanicilarin internet sitesi
tizerindeki davranislarini iigiincii taraf hizmet saglayicilara aktarabilmektedir. Ozellikle psikolojik danismanlik,
psikoterapi veya ruh sagligi hizmeti sunan internet sitelerinde, ziyaret edilen sayfalar veya gerceklestirilen islemler tek
basina dahi kisinin saglik durumu hakkinda ¢ikarim yapilmasina imkén verebilir. Bu nedenle veri givenligi
degerlendirmeleri yalnizca danisan dosyalar veya terapi kayitlari bakimindan degil; internet siteleri, cevrim i¢i randevu
sistemleri ve dijital pazarlama araclari bakimindan da yapilmalidir.

52. Vastaamo Vakasi: Veri Giivenliginin Onemi

Ruh sagligi alaninda yasanan en dikkat ¢ekici veri ihlallerinden biri Finlandiya'da faaliyet gosteren Vastaamo
psikoterapi merkezine iliskin olaydir. Bu olayda ¢ok sayida danisana ait son derece hassas terapi kayitlarinin yetkisiz
kisiler tarafindan ele gegirildidi ve bazi daniganlarin santaja maruz birakildigi kamuoyuna yansimistir. Vaka, ruh saglhigi
hizmetlerinde veri giivenliginin yalnizca hukuki bir formalite olmadigini acik bicimde g6stermistir. Bir kez ifsa edilen
terapi kayitlarinin geri alinmasi cogu zaman mimkiin degildir. Bu nedenle veri glivenliginin temel amaci yalnizca
yaptirnmlardan kaginmak degil, danisanlarin mahremiyetini korumaktir.

53. Kurumsal Hazirlik ve Kriz Yonetimi

Her kurumun veri ihlali yaganabilecegi varsayimiyla hareket etmesi gerekir. Bu nedenle énceden; kriz planlari, iletisim
prosediirleri, teknik miidahale stirecleri, sorumluluk dagihmlari olusturulmalidir. Kriz aninda alinacak kararlarin dnceden
planlanmis olmasi, olasi zararlarin azaltilmasina katki saglayacaktir.



Sonug ve Ekler — Pratik Araclar ve Kontrol Listeleri

Sonuc¢

Ruh sagligi hizmetleri, bireylerin en mahrem bilgilerinin iglendigi faaliyet alanlarindan biridir. Psikiyatristler, klinik
psikologlar ve psikolojik danigmanlar tarafindan islenen veriler cogu zaman bireyin yalnizca saglik durumuna degil;
yasam oykistine, aile iliskilerine, travmalarina, diistince diinyasina ve kisisel tercihlerine iliskin son derece hassas
bilgiler icermektedir.

Bu nedenle kisisel verilerin korunmasi, yalnizca yasal yikimluliklerin yerine getirilmesinden ibaret degildir. Veri
koruma hukuku, danisan ile meslek mensubu arasindaki giiven iligkisinin korunmasinin da temel araglarindan biridir.
Teknolojik gelismeler, cevrim i¢i hizmetler, yapay zeka uygulamalari ve dijital kayit sistemleri veri isleme faaliyetlerini
kolaylastirmakta; ancak ayni zamanda yeni hukuki riskler de ortaya cikarmaktadir. Bu nedenle ruh sagldi alaninda
faaliyet gosteren tiim meslek mensuplarinin; giincel mevzuati takip etmeleri, veri giivenligi tedbirlerini strekli
gelistirmeleri, kurumsal farkindahgi artirmalari, danisan mahremiyetini merkeze alan bir yaklasim benimsemeleri
gerekmektedir.

Kisisel verilerin korunmasina iligkin ylkimlilikler yalnizca hukuki bir zorunluluk degil; ayni zamanda insan onuruna,
Ozel hayatin gizliligine ve mesleki etik ilkelere duyulan sayginin da bir yansimasidir.

Ekler — Pratik Araglar ve Kontrol Listeleri

Asagidaki kontrol listeleri ve risk testleri, yukarida agiklanan hukuki ¢erceveyi uygulamaya dokmek i¢in hazirlanmig
pratik araglardir. Sorulardan herhangi birine "Hayir" cevabi veriliyorsa, ilgili alanda veri koruma riski olusabilir.

Ek 1 - Danisan Mahremiyeti Hizl1 Risk Testi Ek 2 — Seans Notlar1 Risk Degerlendirmesi

Seffaflik Seans notlari, ruh saghgi hizmetlerinde en yiiksek risk
tasilyan veri kategorilerinden biridir. Asagidaki sorular

Danisanlara giincel bir aydinlatma metni sunuluyor
. ¥ g y y dizenli olarak degerlendirilmelidir:

mu?
(J Cevrim ici goriismelerde ayrica bilgilendirme (J Seans notlarinin tutulma amaci belirli mi?
yapihyor mu? (J Tutulan her bilgi terapi siireci bakimindan gerekli mi?
(7 Danisanlar hangi verilerinin islendigini anlayabiliyor (J Notlara erisim yetkileri sinirlandiriimis mi?
mu? (J Notlar giivenli bicimde saklaniyor mu?
[J Veriisleme amaglari acik ve anlagilir sekilde O Notlarin paylasiimasina iliskin kurallar belirlenmis
aciklaniyor mu? mi?
Veri Minimizasyonu (O Kayitlar gerektiginde hukuki olarak agiklanabilecek

Lo 0
(O Yalnizca gerekli veriler toplaniyor mu? nitelikte mi

(] Formlarda yer alan her veri kategorisinin somut bir
amaci bulunuyor mu?

(3 "ileride kullanilabilir" diisiincesiyle veri
toplanmasindan kaginiliyor mu?

Giivenlik

(O Danisan dosyalarina yalnizca yetkili kigiler
erisebiliyor mu?

(J Erisim yetkileri diizenli olarak gézden gegiriliyor mu?

(3 isten ayrilan personelin erigimleri kaldiriliyor mu?

(J Elektronik kayitlar uygun giivenlik tedbirleri ile
korunuyor mu?

Ek 3 — Yapay Zeka Kullanimi Risk Testi

Yapay zeka sistemleri kullanilmadan 6nce asagidaki hususlar degerlendirilmelidir.

Danisan Verilerinin Korunmasi insan Denetimi

(J Daniganin adi ve kimlik bilgileri ¢ikariliyor mu? (J Yapay zeka giktilari insan tarafindan kontrol ediliyor

[ lletisim bilgileri sisteme aktariimiyor mu? mu?

[ Aile bireylerinin kimliklerini ortaya cikarabilecek (O Nihai karar meslek mensubu tarafindan veriliyor mu?
bilgiler temizleniyor mu? (J Yapay zeka sistemleri profesyonel degerlendirme

[] Veri minimizasyonu ilkesi uygulaniyor mu? yerine kullanilmiyor mu?

Anonimlegtirme Uyari. Bir danisanin adinin kaldiriimasi tek

[J Kisinin taninmasina yol acabilecek olay &rgiileri basina anonimlestirme anlamina gelmez. Bazi
gozden gegiriliyor mu? durumlarda yas, meslek, sehir, aile yapisi ve

(J Yas, meslek, sehir ve benzeri bilgiler degerlendiriliyor olay 6rgisu birlikte degerlendirildiginde kisinin
mu? yeniden belirlenmesi mimkdin olabilir.

(3 Yeniden kimliklendirme riski dikkate aliniyor mu?

Ek 4 — Web Sitesi ve Dijital Hizmetler Kontrol Listesi

Cerezler ve Takip Teknolojileri Cevrim igi Hizmetler

(J Cerez politikasi mevcut mu? (J Cevrim igi randevu sistemi kullaniliyor mu?

(3 Cerez tercih mekanizmasi bulunuyor mu? [ liletisim formlarinda saglik verisi toplaniyor mu?
(J Kullanilan takip teknolojileri tespit edilmis mi? (7 Aktarilan verilerin kapsami degerlendirilmis mi?
(0 Uciincii taraf hizmet saglayicilar belirlenmis mi? (J Yurt disina veri aktarimi ihtimali incelenmis mi?

Analiz ve Reklam Aragclari . . _
A Uyari. Veri ihlalleri yalnizca siber saldirilar

0J Google Analytics kullaniliyor mu? sonucunda ortaya ¢ikmaz. Takip pikselleri,

[J Meta Pixel kullaniliyor mu? analiz araclari ve tgiinci taraf hizmetler
(O Reklam veya analiz araglarinin hangi verileri topladi§i araciligiyla da kisisel verilerin hukuka aykiri
biliniyor mu? sekilde aktariimasi mimkdnddr.
(J Bu araglarin veri aktarim siregleri dederlendirilmis
mi?

Ek 5 — Cocuk Danisanlar icin Kirmizi Bayraklar

Cocuklara iliskin veri isleme faaliyetlerinde asagidaki hususlar ayrica degerlendirilmelidir.

(O Velayet durumu incelendi mi?

(J Temsil yetkisi bulunan kisiler belirlendi mi?

(] Bilgi talebinde bulunan kisinin yetkisi dogrulandi mi?

(J Cocudun ustin yarari degerlendirildi mi?

(O Cocugun mahremiyet hakki dikkate alindi mi?

(] Paylasiimasi istenen bilgi gergekten gerekli mi?

(J Mahkeme kararlari ve diger hukuki belgeler incelendi mi?

Kirmizi Bayrak. Velayet uyugsmazhgi bulunan durumlarda bilgi paylagimi yapilmadan énce ayrica hukuki
degerlendirme yapilmasi gerekir.

Ek 6 — Veri Paylagimi Oncesi Son Kontrol

Her veri paylasimi dncesinde asagidaki bes temel soru sorulmalidir.

01 02 03

Neden? Hukuki dayanak nedir? Gerekli mi?

Bu veriyi neden paylasiyorum? Paylasimin hukuki dayanadi mevcut ~ Ayni amaca daha az veri paylasarak
mu? ulasilabilir mi?

04 05

Giivenli mi? Aciklanabilir mi?

Paylasim guvenli bir yontemle gerceklestiriliyor mu? Bu paylagim daha sonra denetlendiginde

gerekcelendirilebilir mi?

O Kural. Paylasiimasi zorunlu olmayan higbir veri paylasilmamaldir.

Ek 7 — Personel ve Sekreterya Kontrol Listesi

(O Personelin erisim yetkileri yazili olarak belirlenmis (O Stajyerlerin erisim yetkileri ayrica belirlenmis mi?
mi? (] isten ayrilan personelin erigimleri kaldiriliyor mu?
OJ Gizlilik yukdmlulukleri personele agiklanmig mi? [J Diizenli KVKK farkindalik egitimleri veriliyor mu?

(O Gizlilik taahhitnameleri imzalanmig mi?

(J Sekreterlerin erisimi gorev alanlari ile sinirlandinimig
mi?

Ek 8 — Veri ihlali Acil Durum Kart1

ilk 60 Dakika ilk 72 Saat

(J inhlalin devam edip etmedigi tespit edildi mi? (3] Bildirim yikidmlalukleri degerlendirildi mi?
(J Yetkisiz erisim sonlandirildi mi? [ ilgili kigiler tizerindeki etkiler analiz edildi mi?
(] Etkilenen sistemler izole edildi mi? (7 Dizeltici 6nlemler planlandi mi?

(J ik olay kaydi olusturuldu mu? (7 Olay raporu hazirlandi mi?

ilk 24 Saat

(] Etkilenen veri kategorileri belirlendi mi?
(O Risk degerlendirmesi yapildi mi?

(J Teknik inceleme baslatildi mi?

(O Hukuki degerlendirme yapildi mi?

(J Sorumlu kisiler bilgilendirildi mi?

Ek 9 — Yillik KVKK Uyum Denetimi

Her kurum yilda en az bir kez asagidaki hususlar gézden gecirmelidir.

(J Aydinlatma metinleri giincel mi? (] Personel egitimleri tekrarlandi mi?

(3 Acik nza siiregleri gdzden gegirildi mi? (3 Veriisleyenlerle yapilan sdzlesmeler gozden gegirildi
(J Saklama siireleri kontrol edildi mi? mi?

(] Suresi dolan kayitlar imha edildi mi? [J Yapay zeka ve dijital sistemler yeniden

(O Veri giivenligi tedbirleri giincellendi mi? degerlendirildi mi?

(O Web sitesi ve takip teknolojileri kontrol edildi mi?
(3 Veriihlali miidahale plani giincellendi mi?

Ek 10 — Bes Temel Yonetici Sorusu

Her veri sorumlusu asagidaki sorulara acik ve net cevap verebilmelidir:

—0——0——0—

Hangi verileri isliyorum? Bu verileri neden isliyorum? Kimler bu verilere
erisebiliyor?

—_—y 00—

Verileri ne kadar siire sakliyorum? Veri ihlali yasanirsa ne yapacagim?

Bu sorularin cevaplandirilamadi§i durumlarda veri koruma uyum sireclerinin yeniden degerlendirilmesi gerekir. Basarili
bir veri koruma programi yalnizca hukuki bilgiye degil; teknik glivenlik 6nlemlerine, kurumsal disipline, ¢alisan
farkindaligina ve diizenli denetime dayanir. Ruh sagli§i alaninda faaliyet gésteren meslek mensuplari bakimindan
kisisel verilerin korunmasi, yalnizca yasal bir yikimlilik degil; danisan giveninin ve mesleki itibarin korunmasinin da
temel unsurlarindan biridir.



