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VERI ODAKLI

DUNYA

Veri odakh bir cagda yasamaktayiz.
Kisisel verilerin korunmasina iligkin
mevzuat, bireylerin mahremiyetine
sayg1 gosterilmesini ve Kkisisel verilerin
hukuka uygun, adil ve seffaf bicimde
islenmesini giivence altina almay:
amaclamaktadir.

Psikiyatristler, klinik psikologlar ve
psikolojik danigsmanlar, mesleklerini
icra ederken hizmet sunduklar
bireylere ait ad, adres, iletisim bilgileri
gibi genel nitelikli verilerin yani sira,
saghk  verileri ve psikolojik
degerlendirme sonuclar1 gibi 0zel
nitelikli kisisel verileri de islerler. Bu
tir verilerin niteligi geregi, veri
giivenligi ve gizliligi konularinda
mesleki sorumluluklar biiytik 6nem
arz etmektedir.

Veri koruma hukukunun temel ilkeleri
cercevesinde, islenen her bir kisisel
veri belirli, acitk ve mesru bir amaca
dayanmali; yalnizca bu amacla sinirly,
Olciilii ve ilgili mevzuata uygun sekilde
kullamlmahdir. Kisisel veri isleme
siirecleri, ozellikle GDPR, 6698 sayih
Kisisel Verilerin Korunmasi Kanunu
(KVKK) ve ikincil diizenlemelerde
ongoriilen usul ve esaslara uygun
olarak yiiriitiilmelidir. Bu kapsamda,
ruh saghg alaninda hizmet sunan her
gercek ve tiizel kisi, yalnizca etik degil
aym1 zamanda hukuki ylikiimliiliikler
dogrultusunda veri koruma uyumu
saglamakla yiikiimliidiir.

Bu cercevede, ruh saghgi alaninda hizmet
sunan tim gercek ve tiizel Kisiler,
yalnizca meslek etik ilkelerine degil, aym
zamanda acikca tanimlanmis hukuki
yiikiimliiliiklere de tabidir. Bu nedenle,
kisisel verilerin korunmasina yonelik
uyum stireclerinin eksiksiz sekilde yerine
getirilmesi,  mesleki  sorumlulugun
ayrilmaz bir parcasi haline gelmistir.

Kisisel verilerin korunmas1 hakk,
bireyin insan onurunun korunmasi ve
kisiligini serbestce gelistirme hakkinin
ozel bir yansimasidir. Bu hak, kisisel
verilerin islenmesi siirecinde bireylerin
temel hak ve ozgiirliiklerini gilivence
altina almay1 amaclar.

Veri sorumlularimin Veri Sorumlulan
Siciline (VERBIS) kayit yiikiimliiliigii
bulunsun ya da bulunmasin, kisisel
verilerin korunmasina iliskin mevzuata
uyum saglama yikimliligi tim
gercek ve tiizel kisi veri sorumlulari igin
gecerlidir. Avrupa Birligi Genel Veri
Koruma Tiizligii (GDPR) kapsaminda
"veri sorumlusu" karsiligi olarak
kullanilan “data controller” (veri
kontrolorii) kavrami da bu kapsamda
degerlendirilmektedir.
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TARIHSEL GELISIM

SURECI

1970- 11k Veri Koruma
Yasasi-
Hessen Plam

i~i

1977 - insan Haklar
Kanunu

1980- Kisisel Verilerin

Korunmasina iligkin
Kanun

*

* X %

* 4 %

*
*
*

1973- Kigilerin
verilerinin korunmasiyla
ilgili diizenleme

1978- Elektronik Veri
Islemesi, Veriler ve
Ozgiirliik Haklaria
iliskin Fransiz Kanunu

C+

2016- Kisisel Verilerin
Korunmasi Kanunu

1981 - Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin
Korunmasina Iliskin Sézlesme (Avrupa Konseyi Verilerin Korunmasi Sézlesmesi
1995 95/46 EC sayil Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi
2016- Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)
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KISISEL VERI
NEDIR?

Avrupa Birligi Genel Veri Koruma Tiiziigline (General Data
Protection Regulation — GDPR) gore Kkisisel veri, tanimlanmis veya
kimligi tanimlanabilir gercek kisiye iliskin her tiirlii bilgi olarak
tanimlanir.

Kimligi tanimlanabilir kisi, dogrudan ya da dolayh olarak bu veriler
araciligiyla kimligi belirlenebilen kisidir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu'na (KVKK) gore ise
kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirli bilgiyi ifade eder.

Bir kisinin belirli veya belirlenebilir kabul edilebilmesi, mevcut
verilerin herhangi bir bicimde bir gercek kisiyle iliskilendirilebilmesi
suretiyle, soz konusu kisinin tanimlanabilir hale gelmesi anlamina
gelir.

Bu kapsamda, kisisel veriler yalnizca acik kimlik bilgilerini degil;
ayni zamanda bireyin fiziksel, ekonomik, kiiltiirel, sosyal ya da
psikolojik ozelliklerini yansitan bilgiler ile kimlik numarasi, vergi
numarasi, sosyal giivenlik numarasi gibi kayitlarla iliskilendirilerek
tanimlanmasina yol acgabilecek tiim verileri kapsar.
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KiSiSEL VERILERIN
iISLENME SARTLARI

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun 5. maddesi,
kisisel verilerin islenme sartlarini diizenlemektedir. Buna gore,
kural olarak kisisel veriler ilgili kisinin ag¢ik rizasi1 olmaksizin
islenemez. Ancak, maddenin ikinci fikrasinda yer alan istisnai
hallerin varlig1 durumunda, ilgili kisinin acik rizas1 aranmaksizin
kisisel veri islenmesi mimkiindir.

Bu hiikiimler, kisisel veri islemenin yalnizca riza temelli degil;
belirli hukuki ve fiili kosullarda da mesru bir zemine
oturtulabilecegini gostermektedir. Ancak her haliikarda, veri
isleme faaliyetlerinin hukuka ve diriistliik kurallarina uygun,
amaciyla sinirli ve orantili sekilde yiiriitiilmesi gerekmektedir.
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OZEL NITELIKLI
KISISEL VERI
NEDIR?

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu'nun 6. maddesi
uyarinca, belirli kisisel veriler, bireyin 6zel yasami lizerinde daha
derin etkiler yaratabilme potansiyeli tasidiklar1 ve baskalar:
tarafindan ogrenildiginde ilgili kisinin magduriyetine ya da
ayrimciliga ugramasina neden olabilecekleri icin 0zel nitelikli kisisel
veriler olarak kabul edilmektedir.

Bu kapsamdaki veriler; bireyin 1rki, etnik kokeni, siyasi diistincesi,
felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif veya sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkumiyeti ve giivenlik tedbirlerine iliskin verileri ile biyometrik
ve genetik verileri icermektedir.

Ruh sagligi alaninda hizmet sunan profesyoneller acisindan,
ozellikle su tiir veriler 6zel nitelikli sayilmaktadir:

Psikiyatrik tanilar ve hastalik gecmisi, terapi veya danigsmanlik
stirecinde tutulan seans notlari, psikolojik test sonuglari, bireyin
ruhsal durumuna iliskin gozlemler ve degerlendirmeler, intihar
egilimleri, travma oykiisii, bagimlilik gecmisi gibi hassas psikososyal
bilgiler, aile ici siddet, cinsel istismar veya benzeri mahrem icerikli
beyanlar, resit olmayan bireylere veya ozel risk gruplarina iliskin
psikolojik degerlendirmeler.

Ozetle; kisinin kisisel Oykiisiinii, mevcut ruhsal ya da fiziksel
sorunlarin1 ve bu sorunlarla iligkili kisi ya da durumlar1 iceren
bilgiler, bireyin fiziksel ve ruh saghgina iliskin kisisel veriler
kapsaminda degerlendirilir.
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OZEL NITELIKLI
KISISEL VERILERIN
ISLENME SARTLARI

Ozel nitelikli kisisel verilerin islenmesi kural olarak yasaktir. Ancak,
bazi istisnai hallerin varligt durumunda bu verilerin islenmesi
miimkiindiir. 6698 sayili Kanun’un 6. maddesi uyarinca, asagidaki
sartlardan birinin gerceklesmesi halinde 6zel nitelikli kisisel veriler,
ilgili kisinin acik rizas1 aranmaksizin islenebilir:

a) Kanunlarda acikca ongoriilmesi, b) Fiili imkansizlik nedeniyle
rizasin1 aciklayamayacak durumda olan veya rizasina hukuki
gecerlilik taninmayan kisinin ya da bir baskasinin hayatinin veya
beden biitiinliigiiniin korunmasi icin veri islemenin zorunlu olmasi,
c) 1lgili kisi tarafindan alenilestirilmis kisisel verilerin, alenilestirme
amaciyla sinirli bicimde islenmesi, d) Bir hakkin tesisi, kullanilmasi
veya korunmasi i¢in veri islemenin zorunlu olmasi, e) Sir saklama
ylukimliligi altinda bulunan kisiler ya da yetkili kurum ve
kuruluglar tarafindan; kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetlerinin planlanmasi, yonetimi ve finansmani
amaclariyla veri islemenin gerekli olmasi, g) Istihdam, is saghg ve
givenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarinda, veri sorumlusunun hukuki yiikiimliiliiklerini yerine
getirebilmesi icin veri islemenin zorunlu olmasi, (f) Siyasi, felsefi,
dini veya sendikal amaclarla kurulmus vakif, dernek ve benzeri
kuruluslarin, kendi amaclar1 dogrultusunda, tyelerine, eski
iiyelerine veya bu kuruluslarla diizenli temasta bulunan Kkisilere
yonelik veri islemesinin, yalnizca ilgili mevzuata ve kurulus
amaclarina uygun bicimde ve ticiincii kisilere aciklanmamak kaydiyla
gerceklestirilmesidir.
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SIR KAVRAMI

Sir, bir kisinin yalnizca kendisinin bilmesini istedigi, ticiincii kisilerle
paylasilmasini istemedigi ve aciklanmasi halinde kisisel, mesleki
veya sosyal zarar gorme riski tasiyan bilgi olarak tanimlanabilir.
Daha dar anlamda ise sir, aciklanmamas1 birey acisindan yarar
saglayan, gizli kalmas1 beklenen her tiirlii kisisel veri veya 0zel bilgiyi
ifade eder.

Ozellikle saghk ve damismanlik hizmetlerinde, bireylerin paylastig
bilgiler—ornegin psikolojik degerlendirmeler, saglik gecmisi, aile ici
sorunlar veya mahrem yasantiya iliskin beyanlar—mesleki sir
kapsamina girer. Bu tiir bilgilerin korunmasi, hem meslek etigi hem
de hukuki diizenlemeler acisindan ylikiimliiliik dogurur.
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KLINIK PSIKOLOGLAR VE
PSIKOLOJIK
DANISMANLARIN SIR
SAKLAMA YUKUMLULUGU:
HUKUKI BIR BELIRSIZLIK

Kisisel verilerin korunmasi ve mahremiyet hakki, cagdas hukuk
sistemlerinin temel bilesenlerinden biridir. Bu baglamda, bireylerin
ozel yasamlarina iliskin bilgilerin, ozellikle mesleki faaliyetler
kapsaminda elde edilen sirlarin korunmasi, yalnizca etik bir
gereklilik degil, ayn1 zamanda anayasal ve cezai diizeyde giivence
altina alinmasi gereken bir haktir.

Ancak Tirkiye’de klinik psikologlar ve psikolojik danismanlar
acisindan, sir saklama yiikiimliliigiiniin hukuki dayanag halen
tartismalidir.

09
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ANAYASA MAHKEMESI
KARARI VE SIR SAKLAMA
YUKUMLUSU KAVRAMI

Anayasa Mahkemesi'nin 28.09.2017 tarihli 2016/125 Esas.,
2017/143 Karar sayili ilaminda, “sir saklama yikiimliligi altindaki
kisiler” kavrami tartisilmis ve ornek olarak avukatlar, hekimler ve
mali miisavirler gosterilmistir. Mahkeme, bu kisilerin mesleki
faaliyetleri geregi edindikleri bilgileri, zamana bagh olmaksizin gizli
tutma yiikiimliiliikleri oldugunu ve bu yukimliligin kanuni
dayanaga dayanmasi gerektigini acik¢a vurgulamistir.

Bu baglamda sir saklama ytlikiimliiliigii, yalnizca meslek etigine degil,
acitk bir yasal diizenlemeye dayanmali; aksi halde Anayasa
Mahkemesi’'nin olciitlerine gore bu kisiler “sir saklama ytikiimliisii”
sayllmamalidir.
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KLINIK PSIKOLOGLARIN
HUKUKI KONUMU

Klinik psikologlar, ozellikle bireylerin ruh saghgna iliskin
degerlendirme, test uygulama, danismanhik ve psikoterapi gibi
faaliyetlerde bulunmalar1 nedeniyle dogrudan ozel nitelikli kisisel
verilerle ¢alismaktadir.

Ancak:

Tirkiye'de klinik psikologlar hakkinda yiiriirlikte olan o6zel bir
meslek yasas1 bulunmamaktadir.

1219 sayili Tababet ve Suabati San’atlarinin Tarzi Icrasina Dair
Kanun, yalnizca hekimleri kapsamakta; psikologlar1 acik¢a saglik
meslek mensubu olarak tanimlamamaktadir.

Tirk Psikologlar Dernegi Etik Yonetmeligi sir saklama

yukimliliigiini diizenlese de bu yalnizca etiktir, kanuni bir norm
degildir.

KVKK cercevesinde “veri sorumlusu” sifati1 tasisalar da bu, sir
saklama yiikiimliisii sayilmalari i¢in yeterli degildir.

Bu nedenlerle, klinik psikologlar fiilen sir saklama yiikiimliisii gibi
hareket etseler de, Anayasa Mahkemesi kararindaki Kkriterler
uyarinca hukuken bu sifati tasimadiklar: soylenebilir.

11
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PSIKOLOJIK DANISMANLAR
(PDR) ACISINDAN DURUM

Psikolojik danismanlik hizmeti sunan PDR uzmanlari, cogunlukla
egitim kurumlarinda rehberlik faaliyetleri yiiriitmekte olup, saglik
hizmeti kapsaminda degerlendirilmemektedirler.

Psikolojik Danismanlar icin:
Herhangi bir 6zel meslek yasasi mevcut degildir.

MEB mevzuatinda mahremiyet ve gizlilik ilkelerine dair hiikiimler
yer almakla birlikte, bu durum yine etik veya idari diizenleme
niteligindedir.

KVKK kapsaminda kisisel veri isleme faaliyetleri varsa, veri giivenligi
yukimliiliikleri dogar; ancak bu yine Anayasa Mahkemesi’'nin aradig:
anlamda meslek kaynakl sir saklama yiikiimliisii olundugu anlamina
gelmez.

12
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HUKUKI VE )
MEVZUAT BOSLUGU

Klinik psikologlar ve psikolojik danismanlar, hassas bilgiyle
dogrudan calistiklar1 halde, kanuni diizeyde tanimlanmis bir sir
saklama yiikiimliiliigii altinda degildirler.

Bu durum, hem Kkisisel verilerin korunmasi hem de tanmikliktan
cekinme hakki, ceza sorumlulugu, mesleki disiplin gibi konularda
ciddi hukuki belirsizlik yaratmaktadir.

Bu nedenle, psikologluk meslek yasasinin cikarilmasi ve bu yasada
acikca sir saklama ytlikiimliiliigliiniin tanimlanmasi gereklidir.

13
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BU DURUM NEDEN ONEMLI

Anayasa Mahkemesi’'nin ictihadi 1s1§inda degerlendirildiginde,
yalnizca etik  yonetmeliklere dayanan bir sir saklama
yikimliliigiiniin, hukuki koruma esigini karsilamadigr aciktir.
Klinik psikologlar ve psikolojik danismanlar gibi meslek gruplarinin,
hassas bilgiye eristikleri halde sir saklama yiikiimliiliigi agisindan
kanuni temele sahip olmamalari, oOzellikle veri isleme yetkisi,
tanikliktan cekinme, cezai sorumluluk gibi bir¢ok kritik konuda
hukuki bosluk yaratmaktadir.

Bu hukuki belirsizlik, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun 6. maddesi kapsaminda da agikca ortaya cikmaktadir.
Anilan maddenin 2. fikrasinin (c) bendi uyarinca, “sir saklama
yukiumliligii altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan saglik verilerinin kamu sagliginin korunmasi,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi amaciyla”
islenmesi miimkiindiir. Bu hiikiim, yalnizca kanuni diizeyde
tanimlanmis sir saklama yiikiimliisii olanlar icin 6zel bir veri isleme
istisnas1 yaratmaktadir.

Bu cercevede, psikiyatrlar hekim sifat1 dolayisiyla hem sir saklama
yukiimlisi hem de KVKK m.6/2-c kapsaminda saglik verilerini acik
riza aranmaksizin isleyebilme yetkisine sahiptir. Buna karsilik,
klinik psikologlar ve psikolojik danismanlar, acik bir yasal
diizenlemeyle sir saklama yiikiimliisii olarak tanimlanmadiklari icin,
ayni hiikme dayanarak veri isleme yetkisi kullanamazlar. Bu durum,
aynt mahremiyet diizeyinde calistiklar1 halde farkli hukuki
cercevelere tabi olmalari sonucunu dogurur ve meslekler arasi
esitsizlige, hukuki belirsizlige ve uygulamada riske neden olur.

14
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Dolayisiyla, bu meslek gruplarinin gorevlerini etik ilkelere uygun
bi¢cimde yiiriitmelerine olanak taniyacak ve ayni zamanda hukuki
glivenligi saglayacak sekilde, meslek yasalarinin cikarilmasi ve sir
saklama yikiimliliginin acikca tanimlanmasi, hem birey
haklarinin korunmasi1 hem de veri sorumlulugu rejiminin saghkh
islemesi acisindan zorunludur.

Ayrica onemle vurgulanmalidir ki, KVKK m.6/2-¢ hiikmii, veri
sorumlularina acik riza almaksizin veri isleme yetkisi tanimis olsa
bile, bu istisna KVKK’nin diger hiikiimlerine uyum yiikiimliligiint
ortadan kaldirmaz.

Bu kisiler, VERBIiS’e kayit yiikiimliiliigii, aydinlatma yiikiimliiliigii,
veri glivenligine iliskin teknik ve idari tedbirlerin alinmasi gibi tiim
veri isleme silireclerinde mevzuata tam uyum saglamak zorundadir.

15
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YUKUMLULUKLER

Verilerin hukuka aykir1 islenmesini 6nlemek
Verilerin muhafazasini saglamak amaciyla her tiirlii teknik ve idari tedbiri almak

Veri ihlal Bildirim Siiresi

Verilere hukuka aykir erisilmesini onlemek
Aydinlatma Yiikiimliligi

VERBIS Bildirimi (ana isleme konusunun saglik veri olmasi
nedeniyle zorunlu bildirim)
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FiIZIKSEL VERI GUVENLIGI

Danisan dosyalar1 (fiziki klasorler) kilitli dolaplarda ve sadece
yetkili kisinin erisebilecegi ortamda saklanmali

Seans sirasinda tutulan el yazisi notlar ile “kimlik bilgisi iceren
danisan dosyas1” ayri1 klasorlerde tutulmali, eslestirilmesini
saglayacak herhangi bir sabit ID ya da isim yazilmamal

Dosyalar yalnizca randevulu danisanla ilgili seans Oncesinde
cikarilmali, sonra tekrar yerine kilitlenmeli

Ofis ici temizlik/gilivenlik personelinin bulundugu alanlarda evrak
acik birakilmamali

17
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DIJITAL VERI GUVENLIGI

Seans kayitlari, test sonuclar1 veya danisan notlar1 bilgisayar
ortaminda tutuluyorsa:

« Belgeler sifrelenmis dosya yapilarinda saklanmali

« Danisan bilgileri kisisel e-posta hesab1 veya tasinabilir disklerde
asla saklanmamali

« Bilgisayarda danisana ait ad-soyad yerine takma ad/kod
kullanilmali, ayr1 bir dosyada bu kodla gercek kimligi eslestiren
liste bulunmali (ve o liste ayrica korunmali).

« Her danisana ozel “yalnizca kendisine ait” bir dijital klasor
olmal

Eger cevrim ici terapi veya danismanlik yapihiyorsa:
« Kullanilan platformlarin uctan uca sifreleme destekli olmasi

« Seans linkleri ve goriisme sifreleri danisana kisisel iletisim
kanaliyla gonderilmeli

18
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IDARI ONLEMLER

Danisanla ilk goriismede imzalatilacak aydinlatma metni ve acik
riza formu hazirlanmal

Ozel nitelikli kisisel verilerin giivenligi ve aktarimina iliskin
prosediirlerin belirlenmesi

Her danisan icin her veri isleme amacina iliskin veri saklama
siiresi belirlenmeli; bu siireler sonunda ise veriler imha edilmeli

Veri ihlali halinde 72 saat icinde KVKK’ya ve gerekirse ilgili kisiye
bildirim yapilacaginin i¢ prosediiri olusturulmal

Ofiste calisan varsa (asistan, sekreter vb.), gizlilik s6zlesmesi
imzalanmali, KVKK hakkinda temel farkindalik egitimi verilmeli

Ses veya video kaydi aliniyorsa hem yazili hem acik riza alinmah
ve saklama yontemi acikca belirtilmeli

Danisan bilgilerinin baska bir uzmana aktarilmasi1 gerekiyorsa,
yalnizca gerekli kismi paylasilmali, tiim dosya aktarimi
yapilmamal

Hassas nitelikteki kisisel verilerin, kisi veya kurumlardan gelen
talepler dogrultusunda paylasilmasi gerektigi durumlarda; bu
verilerin fiziksel ortamda ‘gizli’ ve ‘kisiye ozel’ ibarelerini tasiyan
zarflar icerisinde iletilmesi esastir. Dijital ortamda aktarimin
zorunlu oldugu hallerde ise paylasim, yalnizca PTT KEP (Kayith
Elektronik Posta) sistemi veya giivenli elektronik posta altyapisi
araciligiyla gerceklestirilmeli
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MULTIDISIPLINER
CALISMALARDA IS BIRLIGI VE
TAAHHUTNAME ZORUNLULUGU

Klinik psikologlar ve psikolojik danigsmanlar, uygulama
alanlarinda zaman zaman psikiyatrlarla birlikte calisan
profesyonellerdir. Bu tiir ortak hizmet sunumlarinda kisisel ve
ozellikle o0zel nitelikli kisisel verilerin paylasimi so6z konusu
olabileceginden, veri gilivenliginin saglanmasi ig¢in yazili bir
diizenleme yapilmasi gereklidir.

Bu baglamda, klinik psikolog ve psikolojik danismanlarin, birlikte
calistiklar1 psikiyatr(lar) ile aralarinda:

« Veri paylasimi sinirlarini,

« Erisim yetkilerini,

« Taraflarin hukuki ve etik sorumluluklarini,

 Veri aktarim kosullarin1 diizenleyen bir Veri Giivenligi
Taahhiitnamesi veya Ortak Veri Isleme Protokolii imzalamalar:
onerilir. Bu belge, ayn1 zamanda KVKK kapsaminda veri
sorumlusu ile veri isleyen(kimi ortak veri sorumlusu
durumlarinda) arasindaki iliskiyi de tanimlayici nitelikte
olabilir.

Ozellikle:

« Danisanla ilgili psikiyatrik tani, recete, laboratuvar sonuclari
gibi tibbi bilgiler,

 Psikolojik test uygulamalari sonucu elde edilen veriler,

« Seans icerikleri ve gozlemler gibi bilgiler s6z konusu oldugunda,
taraflar yalnizca gorev tanimlari ve mesleki yetki sinirlari icinde
kalacak sekilde veri isleyebilmeli, bu siireci yazili bir giivenlik ve
gizlilik cercevesiyle yonetmelidir.
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IDARI PARA CEZALARI

I Veri Giivenligi
B Aydinlatma Yiikiimliligi
B VERBIS

Kurul Kararlarinin Yerine Getirilmemesi
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2025 yil1 verilebilecek para cezalar:

Aydinlatma yiikiimliiliigiiniin yerine getirmeyenler hakkinda
uygulanacak idari para cezasinin tabani 68.083,00 TL ile
1.362.021,00 TL

Veri giivenligine iliskin yiikiimliliiklerin yerine getirmeyenler
hakkinda uygulanacak idari para cezasinin tabani 204.285,00
TL i1e13.620.402,00 TL

Kurul kararlarinin yerine getirmeyenler hakkinda uygulanacak idari
para cezasinin tabani 340.476,00 TL ile 13.620.402,00 TL

Veri sorumlulan siciline kayit ve bildirim(VERBIS) yiikiimliiliigiine
aykiri hareket edenlere uygulanacak idari para cezasinin
taban1 272.380,00 TL ile 13.620.402,00 TL

Kisisel verilerin yurt disina aktarilmasina iliskin standart
sozlesmelerin imzalanmasinin Kurum’a bildirilmesi yiikiimliiligiine
aykiri hareket edenlere uygulanacak idari para cezasinin
tabani 71.965,00 TL ile 1.439.300,00 TL

2024 yili kesilen ceza miktari: 552 Milyon 668 bin TL'dir.
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ULUSLARARASI BASINA YANSIYAN
KONU OZELINDE HABER

www.bbc.com/turkce/articles/cv26zpzyx940

Finlandiya’da yasayan Tiina’min telefonu bir Cumartesi gecesi caldi. Gelen,
isimsiz bir e-posta idi. E-postada yalnizca adi1 ve sosyal giivenlik numarasi degil;
yillar once bir psikoterapi merkezinde yaptig1 en hassas paylasimlar da yer
aliyordu. Gonderici, bu bilgileri psikoterapi hizmeti aldigi Vastaamo adh
merkezin veri tabanindan elde ettigini soyliiyor, sirketin veri ihlalini 6rtbas
etmeye calistigini iddia ediyordu. Ve tehdit ediyordu: “24 saat icinde 200 Euro
gonder. Aksi takdirde her sey kamuya acik hale gelir.”

Bu yalnmizca Tiina’ya gonderilen bir tehdit degildi. En az 2.600 kisi, benzer
e-postalarla santaja ugradi. Bazilar1 zamaninda 6deme yapti. Ama artik cok
gecti. Kendini internette "ransom_man" olarak tanitan santajci, fidyeyi
odemeyenlerin bilgilerini karanlik agda (darknet) yayinlamaya baslamisti. Kisa
slire sonra tiim veri taban1 — icinde ¢ocuklarin, yetiskinlerin, sug itiraflarinin,
evlilik dis1 iligkilerin, intihar diisiincelerinin ve agir travmalarin kayitlariyla
birlikte — internete sizdirildi. Geri doniisii olmayan bir yikim yasanda.

Finlandiya kiiciik bir iilke. Herkesin tanidig: birini etkileyen bir olaydi bu. Baz
magdurlar bu utancla basa ¢ikamadi; intihar edenler oldu. Yargilama sirasinda
mahkeme salonunda onlar icin saygi durusunda bulunuldu. Saldiriy1 arastiran
siber giivenlik uzmanlari, “Bu, Finlandiya’nin gordiigii en yikici1 siber
saldiriydi,” dedi. Psikoterapi gibi en mahrem alanlardan biri, gizlilikten en ¢ok
koruma beklenen alan, en agir sekilde ihlal edilmisti.

Veri s1zintisin1 gercgeklestiren kisi — Julius Kivimaki — 6 y1l 3 ay hapis cezasina
carptirildi. Psikoterapi merkezi Vastaamo kapatildi. Kurucu yoneticiye, hasta
verilerinin giivenligini saglayamamak nedeniyle ertelenmis hapis cezasi verildi.
Ancak bu cezalar, ifsa edilen on binlerce sir, yikilan giiven ve yasanan intiharlar
karsisinda ne yazik ki bircok Kkisi icin yetersizdi. Bugiin hala o veriler, internette
dolasimda. Silinmesi miimkiin degil. Bir kere ihlal edilen mahremiyet, geri
alinamiyor.


https://www.bbc.com/turkce/articles/cv26zpzyx94o
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